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最近よく聞くお悩み事 その①
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Salesforce.comは、2022年2月より
多要素認証が必須になります。
今後、他のクラウドサービスも

この流れに追従するのでしょうか？
クラウド認証を考える際の

ベストプラクティスを教えてください。
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YubiKeyで解決！
SalesForceへのアクセスに多要素認証（YubiKey）を導入

salesforce.com

Password:

ID
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課題：サービス毎に多要素認証対応すると…

•MFA設定の個別設定が必要
•都度MFA認証が必要

社内Webアプリ

社内Webアプリ

salesforce

.com

box

Password:

ID

Password:

ID

Password:

ID

Password:

ID

多要素認証対応不可
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YubiKey＋IceWall MFAで解決！
1度のログインでクラウドサービスも社内アプリも利用可能

Password:

ID

便利！
かんたん！

セキュリティ強化！

salesforce

.com

box

社内Webアプリ

社内Webアプリ

IceWall

MFA

＋

FIDO2オプション
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最近よく聞くお悩み事 その②
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テレワークなどリモート接続の環境で
どうやったら安全に
社内webアプリを利用できる？
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社内Webアプリケーションを
リモートからアクセスさせる・多要素認証対応するには？

アプリケーション

改修が必須

ソースが不明で

改修できない

アプリ側で個別に

多要素検討

ガバナンスが

効かない

Password:

ID

Password:

ID

Password:

ID

MaiOTP

多要素
認証対応

多要素
認証対応

多要素
認証対応

リバースプロキシー
サーバーを置く？

DMZに置く？

アプリ毎に多要素
の登録が必要

トラフィック増加
による遅延

利用人数の制限

VPNの脆弱性問題
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社内Webアプリ

社内Webアプリ

IceWall

MFA

＋

FIDO2オプション

Password:

ID

Password:

ID

社内からのアクセスは
ID/パスワード認証で

運用コスト削減

リモートからのアクセスは

多要素認証で認証強化

リモート

社内

SSO

IceWallの
バックエンド

社内アプリのURLを隠蔽して
セキュリティ強化
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IceWallの導入でこんなことも可能です

社内Webアプリ

社内Webアプリ

IceWall

MFA

＋

FIDO2オプション

Password:

IDリモート

社内

SSO

社内からのアクセスは

パスワードレス！
便利！
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IceWallの導入でこんなことも可能です

IceWall

MFA

＋

FIDO2オプション

Password:

ID

Password:

ID

リモート

社内

一般コンテンツ

機密コンテンツ

〇

×リモートからのアクセスは

機密コンテンツにアクセス不可安心！
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IceWallの導入でこんなことも可能です

IceWall

MFA

＋

FIDO2オプション

Password:

ID

Password:

ID

リモート

社内

一般コンテンツ

機密コンテンツ

〇

〇

再度認証を要求安心！
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最近よく聞くお悩み事 その③
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小売業です。各店舗で
端末＆アカウントを複数人で共有しています。

セキュリティ面で不安が・・・・・・。

 一人 1アカウントを付与
& 利用アプリを権限に応じて制御
したい

 FIDO2（オンライン認証の標準仕様）
を活用し本人認証の強度UP
したい
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課題①：共有アカウントのリスク

発注システム

勤怠システム

本部管理システム

利用規約や
コンプライアンス違反

パスワード漏洩の
危険性

データ漏洩の
危険性

休職者・退職者による
アクセスリスク

誰が不正アクセス
したのか特定できない

アカウント情報漏洩時の

業務影響

店長
アルバイト

Bさん
アルバイト

Aさん

1ユーザー
1アカウント
課金です
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課題②：FIDO2を活用した共有端末での本人認証の強化

ID・パスワードのみの運用だと…

アルバイトAさん

アルバイトBさん

店長

アカウント
切り替えが面倒

アカウント
切り替えは
時間がかかる

そのまま
使わないでね。

そのまま使
おう

そのまま
使おう

発注システム

ID：AAA

パスワード：xyz

IDパスワードは
漏洩しやすい
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YubiKey（FIDO2）＋IceWallで共有アカウント・共有端末問題を解決！

1回のキー登録で
どの端末からでもアプリの

認証できる！

便利 PCログオンのアカウントは切り替えず
業務アプリのログインで
アカウント切り替え可能

便利＆
セキュア

アクセス権限があるアプリのみ
利用可能

セキュアキーを刺すだけ
パスワードレスで

業務アプリへアクセス可能

便利

発注システム

勤怠システム

本部管理システム

店長のみ
利用化

全員
利用化

リーダー
店長のみ
利用化

IceWall

MFA

＋

FIDO2オプション
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Thank You
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Q&A

Hewlett Packard Enterprise Confidential
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アンケートへのご協力について

•以下のURLまたはQRコードよりアンケート回答のご協力をお願いいたします。

•本セミナー終了後に表示されるアンケートページからもご回答をいただけます。

https://bit.ly/3GmRBz7

ご回答いただいた方には
回答後本日の講演資料をDLできるURLをお知らせいたします。


